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Introduccion

Todos los dias, los administradores de Tl se enfrentan a una serie de desafios de gestion de Directorio
Activo, especialmente a las tareas rutinarias y repetitivas. Configurar las propiedades del usuario de
manera manual requiere demasiado tiempo, es tedioso y puede conducir a muchos errores,

especialmente en una red de Windows grande y compleja.

Los administradores de Directorio Activo y algunos aespecialistas de Tl tienen que realizar tareas
mono6tonas y aburridas, como el restablecimiento de contrasefias, que a menudo terminan
deteriorando su productividad. Ademas, cumplir con estas tareas usando las herramientas nativas o
PowerShell que también exige un conocimiento mas profundo del complejo proceso de gestién de

Directorio Activo y las tecnologias relacionadas.

A0ADS — All in One Active Directory Services

AOADS es una solucién integral todo en uno para administrar y gestionar Directorio Activo, Buzones
de Exchange y Microsoft 365 de manera facil, segura y sin complicaciones, esto permite a los
administradores, técnicos o cualquier personal de Tl incluso personal con conocimientos basicos,
administrar objetos de Directorio Activo facilmente y generar informes instantaneos con un solo

clic!

Todas las tareas se combinan en un solo lugar; AOADS proporciona una experiencia de gestion
simple y elegante, eliminando la necesidad de que los usuarios aprendan multiples herramientas
y cambien entre ellas en las rutinas diarias. Cuenta con una plataforma basada en reglas y roles
para la automatizacion del Directorio Activo por lo cual se puede delegar tareas de administracion

de manera controlada y segura.
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Algunas caracteristicas de AOADS

+ Gestion de Usuarios de Directorio Activo. Restablezca contrasefias, mueva una cuenta a una

diferente unidad organizativa, habilite, deshabilite, desbloquee y elimine cuentas de usuario.

+ Gestion de Computadoras de Directorio Activo. Cree computadoras, habilite, deshabilite y
mueva computadoras de forma segura, modifique sus atributos generales y la pertenencia a los

grupos.

+ Gestion de contrasefias de Directorio Activo. Restablezca las contrasefias de las cuentas de
usuario, configure sus ajustes, reubicaciones, habilite y deshabilite a aquellos usuarios cuyas

contrasefas expiraron.

+ Gestion de Informes. Genere, configure y exporte informes predefinidos sobre su infraestructura

de Directorio Activo. Puede crear mas de 150 reportes con querys personalizados y unicos.

+ Gestion basada en Roles. Al delegar la administracion podemos indicar que un usuario sin
conocimientos profundos de Directorio Activo pueda crear cuentas de usuario de manera controlada
0 resetear unicamente contrasefias, el sistema permite crear diferentes tipos de roles con perfiles

configurables.

+ Roles de Seguridad. Permite consolidar permisos basados en roles de seguridad y luego asignar

estos roles a los usuarios de acuerdo con su rol en la organizacion.

+ Gestidn de Plantillas. Cree y modifique cuentas de usuario en segundos mediante la ejecusién
de plantillas personalizadas con los atributos necesarios para una OU, reduciendo el tiempo

necesario para los procedimientos administrativos.
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Valor agregado
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Linea de tiempo. Identifiqgue mediante una linea de tiempo cuando fue modificada una
cuenta de Directorio Activo, quien la creo y que atributos tiene asignada, desde su creacion
hasta el borrado, visualice todos los cambios de una cuenta mediante este modulo.

Seguridad. Identifiqgue rapidamente desde una OU o en todo el directorio los permisos
delegados que tienen los usuarios o grupos de seguridad y por si fuera poco, enumere el
grado de nivel de impacto de seguridad para la organizacion.

Auditorias. AoADS cuenta con un sistema solido de supervision de registros de eventos
que es una parte fundamental de la seguridad del Directorio Activo. Supervice, consulte y
exporte cualquier movimiento que haya realizado.

Configuracién. Los ajustes generales de AOADS sirven principalmente para establecer
puntos de configuracion del sistema al Directorio Activo, de tal manera que simplificamos
el proceso solicitando unicamente la direccion del dominio y una cuenta de servicio con
privilegios.

Restauracion de cuentas. AoADS puede ayudarlo a superar cualquier desastre causado
por cambios no deseados en su entorno de TI. Identifique y visualice las cuentas
eliminadas accidentalmente junto con sus propiedades y restaure el objeto cuando lo
necesite.

Multidominio. El sistema le permite administrar multiples dominios de Active Directory
incluso si pertenecen a diferentes bosques y no tienen relaciones de confianza entre ellos.
Todas las operaciones dentro de un dominio se realizan a través de una cuenta de servicio
que debe tener los permisos apropiados.

Comunicaciéon segura. Cuando se interactla con la plataforma de AoADS desde un
navegador web, la comunicacion se realiza a través de HTTPS el cual es un protocolo que
permite establecer una conexién segura entre el servidor y el cliente y que no puede ser
interceptada por personas no autorizadas.
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Interfaz centralizada

A0ADS cuenta con una interfaz clara, sencilla e intuitiva, sin funciones innecesarias que puedan
confundir o distraer al usuario, lista para manejar una gran variedad de tareas complejas como la

administracion masiva de cuentas de usuario y otros objetos de AD.
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Ao0ADS es una solucién que puede automatizar tareas aburridas y repetitivas, simplificar la gestion

de AD y proporcionar informes exhaustivos con un simple clic.

Nuestra herramienta esta disefiada para ofrecer al los profesionales de Tl un control absoluto sobre

su entorno Active Directory, no importando el tamafio de su organizacion.
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Beneficios para la infraestreuctura

AO0ADS brinda los siguientes beneficios a la hora de gestionar los usuarios de Active Directory

dentro de una corporacion:

V Reduce cargas de trabajo: El facil uso del servicio de la interfaz web ofrece a los usuarios
la oportunidad de realizar operaciones sin la necesidad de intervencion del personal

especializado de TI con lo cual se obtiene una menor carga de trabajo.

V Incrementa la seguridad en AD: Los permisos se combinan en funciones independientes,
un facil ajuste de los roles de seguridad permiten a los usuarios o grupos realizar un

determinado conjunto de tareas.

V Auditoria y monitoreo eficiente: Amplias capacidades de seguimiento permiten monitorizar
todas las operaciones realizadas en Active Directory a través del servicio AOADS. Los
informes de Active Directory permiten reunir informacion sobre la infraestructura de AD y el

estado de los objetos AD.

V Entorno de AD estandarizado: El uso de patrones de propiedad dentro de la creacion de

usuarios y objetos en AD se ajustan a sus estandares empresariales.

Beneficios para la empresa

En los tiempos actuales, las organizaciones necesitan proporcionar los recursos necesarios y
garantizar el funcionamiento de estos para que sus empleados puedan realizar su trabajo desde

cualquier lugar.

° Optimizacion de costos para Tl: Reduce los gastos de mantenimiento y soporte asociados

con la gestion del AD y Exchange.

o Productividad: Mejora la productividad en toda la organizacion y reduce su carga de

trabajo.
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Resumen

AO0ADS es una soluciéon de administracion para el manejo del Directorio Activo basado en una
plataforma web que ayuda a los administradores de AD y a los técnicos de la mesa de ayuda a
realizar sus actividades diarias. Con una interfaz intuitiva y facil de usar, AOADS maneja una variedad
de tareas complejas y genera una lista exhaustiva de informes, algunos de los cuales son requisitos
esenciales para satisfacer las auditorias de cumplimiento. También ayuda a los administradores a
gestionar e informar sobre el entorno de AD, Exchange y Licenciamiento de Microsoft 365, todo
desde una Unica consola. AOADS es una plataforma inmensamente facil de usar y con un gran

desempefio de otro nivel.

Para una demostracion personalizada de AoADS ¢ cualquier otra informacion puede consultar a

nuestro equipo de soporte:

@ contacto@aoads.com.mx

Oficinas centrales:

Paseo Florencia 344, Col. Paseo de Cumbres, 4 Sector 4a Etapa
C.P. 64349, Monterrey, Nuevo Ledn, México.
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All In One Active

Directory Services
AD + Exchange + 0365

SOBRE NOSOTROS

AoADS es una marca 100% mexicana, especializada en el desarrollo de aplicaciones y soluciones
en tecnologias de informacién para medianas y grandes empresas en los sectores educativo,

industrias diversas, empresas de servicio y gobierno.

AoADS forma parte filial de IT PROJECTS SOLUTIONS S.A. de C.V. la cual es experta en el
desarrollo de software y sistemas tecnoldgicos con talento nacional, cuenta con amplia experiencia
gestionando y administrando proyectos para los sectores de petréleo, gobierno y privado.
Cumpliendo con las metas pactadas por sus clientes y manteniendo un esquema ordenado de
administracion de los proyectos ejecutados generando informacion estadistica y reportes para la
toma de decisiones; que permitan administrar los recursos mediante el monitoreo y estudio de

informacidn, la deteccion de areas de oportunidad y aplicacion de estrategias de soluciéon y mejoras.
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